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Installation de zeroshell

On télécharge le fichier souhaité a I'adresse suivante : http://www.zeroshell.net/eng/download/

Dans notre cas, on a pris la derniére version bootable sur Clé USB :

PayPal
Donate

What is it?
Screenshots
License
Announcements
Mailing List
Forum
Documentation
FAQ

Hardware
Download
QOn-line Updates
Kerberos Tutorial
Terms of use
Contact me

I ZZEXEEEERE R R R B J

In greater details:
Performances
Net Balancer
UMTS Router
Soekris Net5501
Proxy with Antivirus
WiFi Access Point
OpenVPN Client
OpenVPN Server
QoS
OpenDNS
Kerberos 5
NIS and LDAP
X.508 Certificates
RADIUS
Captive Portal
VPN
Firewall

Download Section

Mirror Sites

. SWITCHmirror, Switzerland (http, ftp)

. Consortium GARR (http, fip, rsync)

. CMU CC at Carnegie Mellon University (htip, fip, rsync)
. Nohup Srl (hitp)

. Mouselike, UK (htip)

. University of Crete / Computer Center (htip, fip)

. PolyMicro Systems, California (hitp)

Description Release Date File \ Size
Iso image for CD 1.0.beta13| July 2, 2010 ZeroShell-1.0.beta13.iso 146MB
. . B - -Comp -IDE-USB- Aons
1GB image for IDE, SATA e USB disks 10bstat3] July2 2010 | ZewoShel-1.0betald-CompaciFlash-IDE-USB- |4, B|
SATA-1GB.img gz
act Flash for W 3 - R N = N -
1GB Compact Flash for \»BAP ALIX, Soekris 4801 10betat3| July 2 2010 ZeroShell-1.0 belaﬂ]_ ALIX-CompactFlash 139MB
and 5501 1GB.img.gz
VMWare Virtual Machine 1.0.beta13| July 2, 2010 ZeroShell-1.0.beta13-VMWARE zip 125MB
Iso image for CD 1.0.beta12| May 26, 2009 ZeroShell-1.0.beta12.iso 138MB
1GB image for IDE, SATA e USB disks 1.0beta12| May 26, 2000 | ZereShel1.0beta12-CompactflashIDE-USB- |, 5
SATA-1GB.img.qz
a ash for W ) - ~ - - .
1GB Compact Flash f?.‘ \\.EEAP ALIX, Soekris 4801 1.0beta12| May 26, 2009 ZeroShel-1.0 betal2-ALIX-CompactFlash 124MB
and 5501 1GB.img.az
\ VMWare Virtual Machine [1.0.beta12] May 26, 2009 | ZeroShell-1.0.betal2-VMWARE zip [117MB
‘ Actaricls \IAID DRY | 1499 ‘ \lo\vember ? ‘ httn-fhananar varachall natianainatnh dAataile 4O ANN ‘ EEI Y=}

On suit ensuite la manipulation décrite sur le site pour installer zeroshell sur la clé USB.

On  décompresse le fichier  ZeroShell-1.0.betal3-CompactFlash-IDE-USB-SATA-1GB.img.gz
directement sur la clé USB.

On branche ensuite la clé USB sur le PC et on démarre, I'installation ce fait de maniéere automatique.
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http://www.zeroshell.net/eng/download/
http://www.zeroshell.net/eng/download/

A la fin du lancement vous devriez avoir cet écran sur votre machine zeroshell :

Par défaut, zéroshell utilise l'interface ETHOO avec l'adresse 192.168.0.75, pour des raisons
techniques , mon réseau local est sur I'interface ETHO2 avec I'adresse IP fixe : 10.0.0.1

On va alors dans IP Manager (touche i)

Ici, seul ETHO2 est physiquement connecté, sur nos deux autres interfaces aucune connexion n’est

détectée.

Pour accéder a l'interface web de Zeroshell, un ordinateur est connecté a l'interface ETHO2 avec une
configuration statique.
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Plan de mon réseau

ETHO00
|
oer ETH02: 10.0.0.1| “THOSHELL
ETHO1
|
Légende :

Zeroshell : PC sous zeroshell disposant de 3 cartes réseaux ETHO2 en 1Tbits, ETHO1 et ETHO2 en
100Mbits.

Zone Orange : réseau local en 10.0.0.X
_ : premiére connexion DSL avec une connexion de 6Mbits

_ : seconde connexion DSL avec une connexion de 1,5Mbits

Objectif :

Pouvoir utiliser les 2 connexions internet avec les ordinateurs du réseau local, et permettre une
haute disponibilité de la connexion Internet en cas de défaillance d’'une des connexions. Dans ce but
on utilisera les outils Net Balancing et Failover de Zeroshell
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Configuration via Interface WEB

La configuration de zeroshell se fait au travers d’une interface Web, dont I'adresse IP a été fixée
précédemment.

https://10.0.0.1/

Important : Accepter le certificat lors de la premiére connexion.

&) ZeroShell - Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages Oufils Aide

@& v & & O [FEXXE hupsyn000.y v | [#7[Googe @,

ZEROSHELL

= Net Services

X.509 certificates
CA Users Hosts CRL

Username [admin |
Password | |

Terminé &8

Le login et le mot de passe par défaut sont : « admin » et « zeroshell »

Voici la page de démarrage de Zeroshell :
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https://10.0.0.1/

Release 1.0.betal3 Intel(R) Pentium(R) D CPU
0GHz 2ZMHz

ZEROSHELL  abow T

Uptime 0 days, 2139

= Net Services Load 500,04 0.01 Graphies

Refrash

Logout Reboot Shutdown | ava
SYSTEM AutoUpdate Settings Status: Active Check Interval [ hous [ Check Now || Showlog
*® Setup
® Logs . . _
o Utiities Show [MUpae 5] Last connaction: August 18, 2010 09:02 3 Refiesh
® Users July 2, 2010
® Groups [ Auto tnstall * It's available the new release 1.0.betai3 of Zereshell that includes the
P
® LDAP / NIS folloving nev festures and improvements: an accounting module praview
e RADIUS Description Date Require for contralling the time and the bandvidth par user connaction; the
e Captive Portal Bandvithd application for checking per host bandwidth; some bug fixes.
.ﬂmﬁﬂ_ No updates available for release 1.0.beta13 May 9, 2010
® Hosts “ The NITFS-3G package is available for Zeroshell to mount NTFS Windovs
Filesystems. See the past http://mmzeroshell.net/eng/forum
® Router
® DNS [viawtopic.php?t=2210
May 9, 2010
® DHCP .
Fix 1D Description Date Required by * The Samba package is available for Zeroshell to manage Windovs
* vpN
o Gos _ Netrork Resources. See the post http://mmizeroshell.net/eng/forum
+ Qo No updates installed Jvievkopic.php2t=2203
Wireless October 19, 2009
® Net Balancer
* The package Snort 2.8.5 is available as update on-line. By using it, a
SECURITY router/bridge Zeroshell is able to act as IDS (Intrusion Detaction System)
. Kel’bel’lflls 5 alerting if an attack/worm takes place on the LAN.
® Firewal Further dstails ara svailable at the URL
® X.508 CA http i/ /wenizaroshell.net/ang/ patch-details/ #DA12
® HTTP Prox: June 14, 2008
* The Dansguardian patch has been updated to work with Zeroshell
® IMAP Server 1.0.hetai2. Further detsils are available ot the URL

® SMTP Server

Aug 19 12:17,35 SUCCESS: Session opened from host 10.0.0.2 (Admin)
Aug 18 14:08,25 SUCCESS: Session opened from host 10.0.0.2 (Admin)

Dans un premier temps on met en place le DHCP, afin de repasser notre machine pour la
configuration web, en automatique :

Release 1.0.betalz Intel(R) Pentium(R) D CPU

ZEROSHELL About CPUL2)3 d0cHz 2992MHz Befresh

Uptime 0 days, 2:39

= i Load
Net Services Logout Reboot Shutdown | awe 200004001 Grsphics
SYSTEM Active on: ETHO2 1 [subnet [10.000/355 255 355 01~ New | Remove |[ ShowLog

® Setup
® Logs Enabled
* Utilities Dynamic IP Configuration
|_USERS | -
® Users Default Lease Time  Max Lease Time Subnet Options
® Groups Days_Hours Minutss ~ Days Hours Minutes
® LDAP / NIS [o0[~Jos[~Jw[-] [oo[-]r2[-]Jmo[-] Default Gateway[100.0.1
: EADéUSP el 2 DNS 1 10.0.0.1
aptive Portal -
Range 1[10.0.02 10.0.0.50 DNS 2 3 102 16201
® Hosts Range 2 - DNS 3
® Router -
® DNS Range 3 Domain Name
@ DHCP NIS Domain
. ‘é‘z‘; Static IP Entries NTP Server 1
* Wireless NTP Server 2
® Net Balancer
SECURITY WINS 1
® Kerberos 5 WINS 2
® Firewall
® X.509 CA
® HTTP Prox:

® IMAP Server
® SMTP Server

Aug 13 12:17,35 SUCCESS: Session opened from host 10.0.0.!
Aug 19 14:08,25 SUCCESS: Session openad from host 10.0.0.

2 (Admin)

1 —On sélectionne le réseau sur lequel le DHCP sera activé, soit le 10.0.0.0
2 — On choisit notre étendue, en excluant I’adresse de notre Zeroshell, ici 10.0.0.1

3 —On met la passerelle correspondante a notre Zeroshell ainsi que le DNS 1, pour le DNS 2 et 3,ce
sont les adresses des 2 passerelles sur ETHOO et ETHO1
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Configuration des interfaces ETHOO et ETHO1 :

Release 1.0.betalz Intel(R) Pentium(R) D CPU
ZEROSHELL About €PU(2); o0cuz 2002mHz Refresh
= Net Servi Uptime 0 days, 0:48
3 Load
= SEIOEMIEES 2 Logout Reboot Shutdown | ave 0% 004007 Grsphics
SYSTEM Show [ALL ] [ GaTEWAY | [ New PN | [ NewBRIDGE | [ NewBOND | [ Mew PPPoE | [ Mew 3G Modem |
1
® Logs ;
® Utilities © ETHOO 100Mby/s Full Duplex up
D-Link System Inc RTL8138 Ethernet (rev 10) Show Info
o Users [ Create vian [ Edevian [ Rem.vian |
® Groups -
® LDAP / NIS 3 [oynse ][ Add e ][ Ednip ][ Remove P |
® RADIUS
® Captive Portal
® Hosts
® Router
® DNS
® DHCP - =
. VPN © ETHOL 100Mb/s Full Duplex U
® QoS VIA Technologies, Inc. V6102 [Rhine-11] (rev 42) Show Info
® wireless [ Cromtevian [ Egavian [ Rem.vian |
® Net Balancer
SECURTTY 3 [omip [(ass e (e ][ Removerp |
® Kerberos 5
® Firewall
® X.509 CA
® HTTP Prox:

® IMAP Server
® SMTP Server

Shew Info

@ ETHO2 100Mby/s Full Duplex
Marvell Technology Group Ltd. 88E8052 PCI-E ASF Gigabit Ethernet Controller (rev 20)

10.0.0.1 255.255.255.0

EER

[ create vian | EdaviaN |[ Rem.viAN |

DynP || Add IP || EdaIP || Remove IP

Contie R
E——

© WPN99 Connections from Road Warrior clients not accepted
Host-to-LAN OpenVPN Interface

107 1R 750 984 255 285 288 N

Bk

Aug 19 12:17,33 SUCCESS: Session closed for Admin user
Aug 19 12:17,35 SUCCESS: Session apened from host 10.0.0.2 (Admin)

Dans le menu de gauche, aller dans la partie Setup (1), puis dans I'onglet network (2)
Lorsque les 2 interfaces sont correctement connectées, les spécifications apparaissent en verts.

Dans mon cas les adresses IP sont attribuées par DHCP pour ces deux interfaces, il faut donc le
configurer en appuyant sur le bouton Dyn.IP (3).

-|:| Dynamic IP configuration - Mozilla Firefox

[[o[ETXX https://10.0.0.1/cgi-bin/kerbynet?Section=Network&STh |

ETHO1l: Dynamic IP Configuration | Refresh || Close |
Duplex

DHCP client status for ETHO1 ‘Enabled | ~

Current dynamic IP Disabled
Enabled

Release || Renew | | Show Log |

Terminé =

Dans le menu déroulant activer I'adressage dynamique avec Enabled, attendre que la fenétre se
ferme.
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Dans le menu de gauche, dans la partie Router (1) puis dans I'onglet NAT (2).

Release 1.0.betal3 Intel(R) Core(TM) i3 CPU M 350 @
ZEROSHELL oo e s
=Net S . — Uptime 0 days, 4:20
= Load
= Ner Jervices Logout Reboot Shutdown | A 000 0:000.00 Graphies | ¥

Forwarding: ACTIVE Enabled | Default GW || Routing Table || Check IP || Show Log |
® Setup
® Utilities

|_USERs |

Destination Netmask Type Metric Gateway Interface State

® Users

® Groups

® LDAP/NIS
® RADIUS

. Cagtws Portal

® Hosts
.
® DNS
® DHCP
*® VPN
® Qos
* Wireless
* Net Balancer

® Kerberos 5
® Firewall

® X.509 CA
® HTTP Prox

® IMAP Server
® SMTP Server

Aug 18 16:15,08 SUCCESS: Session opened from host 10.0.0.21 (Admin)
Aug 18 16:44,50 SUCCESS: DHCP subnet 10.0.0.0/255.255.255.0 successfully saved.

x

Une fenétre apparait. Pour permettre a nos machines présentes sur le réseau local d’accéder a
Internet, on doit passer ETHOO et EHTO1 dans la partie « NAT Enabled Interfaces »

Network Address Translation - Mozilla Firefox

[ToETXXEY https://10.0.0.1/cgi-bin/kerbynet?Section=Router&STk=9ccaf1fdcbac |

Network Address Translation | Save || View || Close |
Available Interfaces NAT Enabled Interfaces
ETHOD A ETHO1 A
VPNO9 ETHO2

===

el

v v

Note:

the source IP of outgoing packets from the enabled NAT interfaces will be automatic translated using routing
table (MASQUERADE)

Terminé =

On valide en cliquant sur le bouton SAVE.

Logiquement a partir de 1a, nos ordinateurs doivent avoir acces a Internet.
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NET Balancing et Failover

Release 1.0.betal3 Intel(R) Core(TM) i3 CPU M 350 @
ZEROSHELL o e e EE—
Net S " Uptime 0 days, 4:20
= Load
= Ner oervices Logout Reboot Shutdown | A ©-000.000.00 Graphics | ¥

SYSTEM 2 Mode [Load Balancing and Failwerlll Save || Show Log || Routing Table ‘
4

® Setup
s Loss 5 [ ] cronse || emore | [ sctresn |
Gateway Description IP Address Interface Weight Status Faults UP || [T Status : Active
® Users €] DEFALLT GATEWAY 1 Disabled LI ICMP failover checking 3 [Enabled | -
® Groups -
. LDApr NIS Mumber of probes before marking DOWN 2‘535::;'
® RADIUS Number of probes before marking UP "a
& _Captive Portal Reply timeout (seconds) ]
® Hosts Pause before starting a new cycle (seconds)
: 'S;“;Er Immediately restart PPPOE and 3G Mobile
® DHCP
® VPN
® Qos
o vireiess
1[® Net Balancer
SECURITY IP (1) Disabled -
: :irgbwear‘nlus 5 P (2) Disabled ~
® X.509 CA IP (3) Disabled -

® HTTP Prox

® IMAP Server
@ SMTP Server

Aug 18 16:15,08 SUCCESS: Session opened from hest 10.0.0.21 (Admin)
Aug 18 16:44,50 SUCCESS: DHCP subnet 10.0.0.0/255.255.255.0 successfully saved.

Dans la partie Net Balancer du menu de gauche (1), sélectionné status (2) pour activer Net Balancer
(2) puis Save (4) pour sauvegarder.

Activer le Failover Monitor en sélectionnant Enabled dans le menu déroulant (3) puis Save (4) pour
sauvegarder.

On ajoute ensuite une passerelle via le bouton ADD (5)

'|:| Gateway Configuration - Mozilla Firefox

l https://10.0.0.1/cqi-bin/kerbynet?Section=NetBalancer&SsT ]

Gateway Configuration | save | Close |

Description

L1 |

Status 2
Weight 3 ]
IP Address 4(192.168.0.1 |
Network Interface 5
Timeout Coefficient

Terminé =

On remplit alors la fiche avec :
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1 - Une description de notre connexion

2 — Le statut Enabled, pour activer la passerelle

3 - Le poids de notre connexion, ici je mets 4 car celle-ci est 4 fois plus rapide que l'autre
4 - ’adresse IP de la passerelle, ici 192.168.0.1 pour DSL1 (voir schéma)

5 — On choisit ETHOO pour cette passerelle (voir schéma)

Cliquez sur Save.

Refaire la manipulation pour la seconde connexion avec les bons parametres.

On obtient alors la liste ci-dessous :

Gateway List: 2 [ Add ][ Change ][ Remaowve ] [ Refresh ]
Gateway Description IP Address Interface Weight Status Faults UP
DEFAULT GATEWAY 192.168.0.1 4 Active 2
FreeADSL 192.168.1.1 1 Active 1

Il faut également renseigner les adresse de Failover, autrement dit les adresses que zeroshell va
pinger afin de vérifier si une interface est active ou non.

Pour cela on met des adresses IP de site Internet avec le status Enabled :

Failover IP Addresses

IP (1) 1212274810 ||Enabled ||
1P (2) [193.252.122.103]
P (3) 832432080 |

Il faut bien évidemment, mettre le statut Enabled pour chacune de ces adresses IP, et on peut
également tester leurs bons fonctionnements via le bouton Test.
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Voila mon écran aprés les différents manipulations :

Release 1.0.betal3 Intel(R) Pentium(R) D CPU
ZEROSHELL About CPUL2)3 o0cHz 2992MHz Refresh

Uptime 0 days, 0:16

= i . oy Srahics
= Net Services Logout Reboot Shutdown | 22 027023017 Graphics

WET BALANGER Balancig Rufes Sutstics | Groptics | banawita ||

SYSTEM Status : ACTIVE Mode [Load Balancing and Failover [~] _Save ][ ShowLog |[ Routing Table |
® Satup
® Logs
s bl
|_USERS | Gateway Description IP Address Interface  Weight Status Faults UP | EIEAIEIG Status ; Active
® Users ) Activ ) )
o Groups : DEFAULT GATEWAY 192.168.0.1 4 Active 2 1CMP failover checking
® LDAP / NIS FreeADSL 192.168.1.1 1 Active 1
® RADIUS Number of probes before marking DOWN
® Captive Portal Number of probes before marking UP
R Reply timeout (seconds)
® Router Pause before starting a new cycle (seconds)
. ohee Immediately restart PPPoE and 3G Mobile
® VPN
® Qos
® Wireless
Ian:er Failover 1P Addresses
: E:'»Jmeglrljs ° P (1) [212.27.48.10 [~]
® X.500 CA 1P (2) 193.252.122.103 =]
® HTTP Prox: P (3) 83.243.20.80 Enabled [~

® IMAP Server
® SMTP Server

Aug 19 11:47,46 SUCCESS: SSH configuration changed (status: Enabled)
Aug 19 11:49,10 SUCCESS: SSH configuration changad (status: Enabled)

On peut vérifier le bon fonctionnement via I'onglet statistics :

NET BALANCER STATISTICS Refresh | [ Close |

Gateway Status Failure Outage Uptime Up % Weight Traffic Connection
DEFALULT GATEWAY (192.168.0.1) Active 3 6m 565 4h 20m 48s 97.41 4 8066K 1342
FreeADSL (192.168.1.1) Active 1 1m 22s 4h 26m 22s 99.49 1 2419K 492

On peut donc voir, que le traffic est 4x supérieurs via la passerelle qui a un poids de 4, le nombre de
défaillance que chaque passerelle a rencontrer (Failure) ainsi que la durée totale de
dysfonctionnements (Outage), le nombre de connexions...
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